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DSS(Data Security System)
Inteligentny System Ochrony Danych

Jak zabezpieczy¢é moje wrazliwe dane?

W obecnych czasach, gdy wiele waznych dokumentéw swobodnie przeptywa miedzy firmami,
pracownikami, partnerami iklientami trudno jest zapewnié, by poufne informacje nie trafity do
niewtasciwych rgk. 7 raportu przygotowanego przez amerykanskg firme analityczng Ponemon Institute
wynika, ze az85% amerykanskich firm odnotowano przypadek naruszenia bezpieczehstwa danych. Jak
pokazujg statystyki w ok. 80% gtdwnym scenariuszem utraty danych jest wykradzenie ich przez bytych
pracownikéw, partnerdw lub pracownikdw tymczasowych.

Raz skopiowany dokument na prywatny komputer uzytkownika juz na zawsze pozostaje jego
wlasnosciq i nie mamy wptywu na ilos¢ jego kopii, a w konsekwencji liczbe oséb majgcych dostep do
naszych, nierzadko poufnych danych. w wiekszosci firm raz wystany dokument poza sie¢ wewnetrzng
juz na zawsze pozostaje w rekach odbiorcy, czyli potencjalnie - konkurenciji.

Obecnie mamy wiec do czynienia z sytuacjqg, iz wszelkie dokumenty, ktére wydostaty sie poza naszg
firme nie sq w zaden sposdb zabezpieczone i nie mamy zadnej kontroli nad tym kto je czyta oraz gdzie
one trafigjg.

ROZWIAZANIE

W zwiqgzku z powyzszym proponujemy Panstwu rewolucyjny system zabezpieczeh dokumentéow
i kontroli dostepu do nich nawet gdy opuscily juz one naszq firme isg np.. wrekach bytego
pracownika firmy, w rekach bytego partnera, a nawet konkurenta.
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Lack of access

DSS zmienia obecny stan rzeczy ioferuje skuteczne zabezpieczenie dokumentéw poprzez
wprowadzenie nowej technologii zabezpieczania danych. DSS pozwala na kontrolowanie dokumentu
bez wzgledu na to kto go posiada, czy osoba z zewngtrz czy pracownik firmy. Mozna wiec miec
dowolny dokument dostownie iw przenosni “na smyczy”, poniewaz w dowolnym momencie moznd
odcig¢ dostep do danego dokumentu wybranej osobie, nawet gdy osoba ta ma dany dokument
U siebie na laptopie i znajduje sie poza naszqg firmg. Od okreslonego przez nas momentu dokumentu
tego nie bedzie mozna otworzyé. wten sposdb mozna kontrolowad wszystkie lub  wiekszo$é
dokumentdéw w Panstwa organizaciji, jak i poza niq.

Z DSS'em dokumenty mogg by¢é swobodnie kopiowane, przesylane i moiemy mieé absoluing
pewnosé, ze tylko powolane osoby, mogg je otworzyé. Dokument zabezpieczony DSS'em jest
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podwdjnie szyfrowany dtugimi kluczami, co stanowi skuteczne zabezpieczenie przed niepowotanym
dostepem.Ponadto, DSS umozliwia Sledzenie kto, gdzie i kiedy otwierat dany dokument, pokazujgc
historie danego dokumentu, po ktérg w dowolnym czasie mozemy siegnqgc.

Sending protected sl
document = :)

Remote control Temporary access

Kolejng zaletg DSS'a jest mozliwo$¢ stosowania ograniczeh w zakresie drukowania pliku, kopiowania
tre$ci i robienia tzw. zrzutdw ekranu, tzn. mozemy okredlic czy odbiorca dokumentu bedzie miat do
niego dostep bez ograniczeh, czy np. nie bedzie miat mozliwosci drukowania dokumentu lub tez
nawet zrobienia “zrzutu ekranu” - klawisz PrintScreen. Jednocze$nie mozemy ustawi¢ odbiorcy czas
w jakim bedzie mogt z dokumentu korzysta¢ np. do kohca tygodnia do pigtku do godziny 20:00.

Access
TOMORROW

January

Podsumowujgc wiec nalezy stwierdzi¢, iz w przeciwienstwie do wszelkich innych produktow
zabezpieczajgcych dane, DSS nie przestaje zabezpieczaé naszego dokumentu nawet wtedy gdy
opuszcza on naszg firme. DSS dalej zabezpiecza nasze dane idledzi wszelkie kopie naszych
dokumentéw wszedzie tam, gdzie zostaty umieszczone i uzyte.

Oproécz kontrolikto ma dostep do dokumentdw, DSS daje nam mozliwos¢ zabezpieczania dokumentéw
przed edytowaniem, drukowaniem, kopiowaniem fresci, oraz kopiowaniem zawartosci ekranu.DSS
zapewnia, ze tylko powotane osoby bedqg mie¢ dostep do dokumentdw na tyle na ile pozwalajg im
uprawnienia, a zaden wyciek informacji nie bedzie miat miejsca. DSS daje Panstwu pewnosé, ze nawet
dokumenty skopiowane na ptyte cd, pendrive, zewnetrzne serwery, dokumenty trafiajgce do
partnerdw i klientdw, sq zawsze zabezpieczone.
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DSS zabezpiecza pliki nastepujgcych formatdw:

e  Ms Word: doc, docx, rif, txt
o  Ms Exel: xls, xIsx

e  Ms PowerPoint: ppt, pptx

e Adobe Acrobat: pdf

e  Pliki graficzne - jpg, gif, png
Idea:

Leaving
of a firm

x

Loosing of
trust

Inteligentny System Ochrony Danych %‘OSthfe

Removed
access

Pro’rec‘red\documen‘rs : Print O
Screen
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Kinds of possible users' rights restrictions to DSS protected documents

e Dokument na smyczy - zabezpieczanie waznych dokumentéw przed przypadkowym lub

zamierzonym dostepem niepowotanych oséb.

e Prosty wuzyciu do zabezpieczania danych przez wewnetrznych izewnetrznych uzytkownikow,

ktdrzy mogq stworzy¢ zabezpieczony dokument w pare sekund.

Data Security System
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Cechy ogélne DSS:

. Usuwanie praw dostepu do waznych
dokumentéw w dowolnym czasie, np. po
zakonhczeniu projektu lub odejsciu
pracownika/partnera.

o DSS pozwala kontrolowa¢ aby do waznych
dokumentow miaty dostep tylko
wyznaczone osoby.

o Uzywanie DSS'a pozwala na wykorzystanie
tych samych aplikacji co do tej pory, brak
poftrzeby ich zmian i nauki nowych.

o Mozliwos¢ definiowania rél iuprawnien
dostepu uzytkownikéw.

e Moizliwos¢ edycji dokumentéw bedgc

offline.
e  Mozliwos¢ tatwego iintuicyjnego sposobu
kontrolowania dostepu i nadawania

uprawnien do swoich dokumentéw bez
potrzeby  angazowania wto  swoich
pracownikéw IT.

e Zabezpieczenie przed mozliwoscig
drukowania oraz robienia zrzutdw ekranu.

Korzysci dla Firm:

e Mozliwose realnego zabezpieczenia ofert
przetargowych idokumentéw zwigzanych zarédwno
przed konkurencjq jak i wspdtpracownikami w fazie np.
przedprzetargowej (Handlowcy, Zarzqd)

. Ograniczenie dostepu do plikéw z listami ptac (Kadry
Zarzqd)

. UmoZliwienie oglgdania okreslonych dokumentéw tylko
przez Kierownictwo, np. Wyniki audytu (Audyt,
Konftroling, Zarzad)

. DSS pozwala stworzy¢é  polityke  bezpieczenstwa
ograniczajgcg wyijscie poufnych informacji poza firme
(Kierownictwo)

e  Reglamentowanie dostepu do dokumentéw powoduje,
iz okreSlone dokumenty moze zmienia¢ tylko osoba
kompetentna i uprawniona, np. Gtéwna Ksiegowa

e DSS stwarza mozliwos¢ przekazania pracownikowi
dokumentu do obrébki, przy czym pracownik nie bedzie
w stanie wZzaden sposdb skopiowad tresci tego
dokumentu lub go wydrukowad.

e DSS réwniez pozwala kontrolowaé dostep do
dokumentdéw wysytanych poza sie¢ wewnetrzng firmy.

Powody dla ktérych warto stosowaé DSS'a:

1. Chroni poufne dokumenty przed pracownikami wewnatrz firmy i osobami z zewnqtrz
2. Pozwala na usuniecie dostepu do przekazanych wczesniej waznych dokumentdw partnerom

spoza firmy

3. Chroni zawarto$¢ waznych dokumentow w podrdzy stuzboweji w firmie

4.  Pozwala na ograniczenie mozliwosci kopiowania waznych danych przez pracownikdw w trakcie
pracy nad powierzonymi im czasowo dokumentami

5.  Brak negatywnych skutkdw utraty danych przez np. pracownika lub ich wykradzenia przez osoby

z zewnatrz lub wewnaqtrz

6.  Psychiczny efekt dla pracownikéw inteligentnej ochrony dokumentéw
7. Inteligentnie restrykcjonowany dostep do odpowiednich dokumentéw typu np.:

bazy danych

umowy

rozwigzania fechniczne
korespondencja handlowa
whioski patentowe

lista ptac,
wyniki audytu,

SQ@ 00000

—. —.

sq niestandardowe

S o

dany dokument otwierat

opracowania nowych produktow/technologii

informacje o warunkach przejecia konkurencyjnej firmy,

informacje o warunkach handlowych wspdtpracy z kluczowymi klientami, gdy warunki te
Mniejsza podatnos¢ firmy na kradziez waznych danych

Pracownik nie zabiera danych z firmy ze sobbq odchodzgc oraz nie wynosi ich poza firme.
0. Mozliwosc Scistego zarachowania zabezpieczonych dokumentdw — kontrola kto, gdzie i ile razy

Biuro Poznan:

ul. Sktadowa 4, 61-897 Poznan
Tel. (+48) 618 539 580 | Faks (+48) 61 6248585
e-mail: poznan@flashgate.eu
www.flashgate.eu

Strona 4z 4




